План — конспект урока на тему: «Безопасный интернет»
( 5-8 класс)

Цель урока: 
обеспечение информационной безопасности

несовершеннолетних обучающихся и воспитанников путем привития им

навыков ответственного и безопасного поведения в современной

информационно-телекоммуникационной среде.
Задачи: 
знакомство с правилами безопасной работы в сети интернет;

 формирование информационной культуры обучающихся, умения

самостоятельно находить нужную информацию, пользуясь web-ресурсами;

воспитание дисциплинированности при работе в сети, систематизирование знаний детей в области интернет-безопасности по направлениям:

раскрытие персональных данных; мошенничества, в т.ч. мобильные, заражение компьютера и мобильных устройств; общение в сети; общая компьютерная грамотность, формирование навыков и осознанных подходов к противодействию интернет-угрозам.

При подготовке материалов урока использовались дидактические принципы:

· активной включенности;

· доступности;

· мотивации;

· рефлексивности;

· системности;

· открытости содержания.

При подготовке к уроку  учитывались:

· возрастные особенности;

· общий уровень развития детей;

· предполагаемая дальнейшая активность, планы по изучению данной темы и ее интеграции  в процесс обучения;

Обучающиеся должны знать:

Перечень информационных услуг сети интернет;

Правила безопасной работы в сети интернет;

Опасности глобальной компьютерной сети.

Обучающиеся должны уметь:

Ответственно относиться к использованию on-line-технологий; работать с web-браузером;

Пользоваться информационными ресурсами;

Искать информацию в сети интернет.

Тип урока: урок изучения нового материала.

Методы и формы обучения: словесный (дискуссия, рассказ),

видеометод, наглядный (демонстрация), практический; частично-поисковый,

проблемный, метод мотивации интереса; интерактивная форма обучения

(обмен мнениями, информацией).

Класс делится на 4 группы.

Этапы урока:

1. Организация начала урока. Постановка цели урока.

Постановка темы и главного вопроса урока.

2. Изучение нового материала. Дискуссия в группах. Теоретическое

освещение вопроса (сообщения обучающихся). Презентация «Безопасный Интернет»
3. Практическая работа. Поиск информации в сети интернет. Дискуссия по

найденному материалу.

4. Закрепление изученного материала. Рекомендации по правилам

Безопасной работы. Тестирование.

5. Подведение итогов урока. Оценка работы группы. Домашнее задание.

Ход урока:
 Организация начала урока. Постановка цели урока. Урок начинается показом социального видеоролика «Безопасный интернет - детям!».
Учитель:

В наши дни интернет стал неотъемлемой частью нашей жизни. С его

помощью мы получаем информацию, общаемся, обмениваемся данными,

оплачиваем товары и услуги, отправляем документы для поступления в вузы и делаем многое другое. Вместе с тем интернет таит в себе опасности — о них  необходимо знать, чтобы избегать их.

В первую очередь это действия мошенников, которые хотят получить

финансовую или иную выгоду. Мошенники могут быть хорошо оснащены и

использовать самые разные инструменты и методы — например, вирусное

программное  обеспечение, поддельные  сайты, мошеннические письма, перехват и подбор паролей к учетным записям в социальных сетях и почтовых сервисах.

Первый ученик рассказывает сообщение «Вирусы».

Вирусы могут распространяться с помощью вложенных файлов и ссылок

в электронных письмах, в сообщениях в социальных сетях, на съемных

носителях, через зараженные сайты. При этом сообщение с вирусом может

быть получено как от постороннего человека, так и от знакомого, но уже

зараженного  участника  социальной  сети  или  почтовой  переписки.

Зараженными могут быть сайты, как специально созданные в целях

мошенничества, так и обычные, но имеющие уязвимости информационной

безопасности.

Рекомендации:

Использовать антивирусное программное обеспечение с обновленными

базами вирусных сигнатур.

Не открывать вложенные файлы или ссылки, полученные по электронной

почте, через социальную сеть или другие средства коммуникаций в

интернете, не удостоверившись, что файл или ссылка не содержит вирус.

Внимательно проверять доменное имя сайта (например, www.yandex.ru),

так как злоумышленники часто используют похожие имена сайтов, чтобы

ввести жертву в заблуждение (например, www.yadndex.ru).

Обращать внимание на предупреждения браузера или поисковой машины

о том, что сайт может угрожать безопасности компьютера.

Не подключать к своему компьютеру непроверенные съемные носители.

Не  поддаваться  на  провокации  злоумышленников,  например,  с

требованием перевести деньги или отправить SMS, чтобы снять

блокировку компьютера.

Просмотр 1-4 слайдов презентации «Безопасный Интернет».

Второй ученик рассказывает сообщение «Мошеннические письма».

Злоумышленники  могут  использовать  различные  методы  социальной

инженерии (угрозы, шантаж, игру на чувствах жертвы — например, жадности

или сочувствии), чтобы выманить деньги. В таких случаях они пишут письма

определенного сценария. Один из примеров — так называемые «нигерийские

письма», в которых автор обещает жертве огромную прибыль взамен на

небольшие накладные расходы.

Пример «нигерийского письма»:

«Дорогой друг!

Я миссис Сесе-секо, вдова бывшего президента Заира (ныне Демократической республики Конго) Мобуту Сесе-секо. Я вынуждена написать Вам это письмо.

Это в связи с моими нынешними обстоятельствами и ситуацией. Я спаслась

вместе со своим мужем и двумя сыновьями Альфредом и Башером в Абиджан, Кот-д’Ивуар, где мы и поселились - затем мы переехали в Марокко, где мой муж умер от рака. У меня есть банковский счет на сумму 18 000 000 (восемнадцать миллионов) долларов США. Мне нужно ваше желание помочь нам - чтобы вы получили эти деньги для нас, в таком случае я представлю Вас моему сыну Альфреду, который имеет право получить эти деньги. Я хочу инвестировать эти деньги, но не хочу, чтобы было известно, что это делаю я.

Мне хочется приобрести недвижимость и акции транснациональных компаний, а также вложиться в надежные и неспекулятивные дела, которые Вы посоветуете.

Искренне Ваша,

Миссис Мариам М. Сесе-секо»

Рекомендации:

Внимательно изучить информацию из письма. Проверить достоверность

описанных фактов. Если в письме предлагается большая выгода за

незначительное вознаграждение, скорее всего, оно мошенническое.

Игнорировать такие письма.

Получение доступа к аккаунтам в социальных сетях и других сервисах.

Злоумышленники часто стремятся получить доступ к аккаунтам жертвы,

например, в социальных сетях, почтовых и других сервисах. Украденные

аккаунты они используют, например, для распространения спам-писем и

вирусов.

Мошенники могут получить доступ к учётной записи жертвы следующими

способами:

Заставить жертву ввести свои данные на поддельном сайте.

Подобрать пароль жертвы, если он не вляется сложным.

Восстановить пароль жертвы с использованием “секретного вопроса” или

введенного ящика электронной почты.

Перехватить пароль жертвы при передаче по незащищенным каналам

связи.

Как правило, для кражи данных об аккаунтах используются фишинговые

сайты. Фишинг (англ. phishing, от fishing — рыбная ловля, выуживание) — вид

интернет-мошенничества, целью которого является получение доступа к

конфиденциальным  данным  пользователей  —  логинам  и  паролям.

Злоумышленники создают фишинговые сайты, копирующие интерфейс

известных ресурсов, а жертвы вводят на них свои логины и пароли, не понимая, что сайты поддельные.

Рекомендации:

Использовать сложные пароли (сложные пароли состоят как минимум из

10 символов, включают буквы верхнего и нижнего регистра, цифры и

специальные символы, не содержат имя пользователя и известные факты

о нем).

Никому не сообщать свой пароль.

Для восстановления пароля использовать привязанный к аккаунту

мобильный номер, а не секретный вопрос или почтовый ящик.

Не передавать учетные данные — логины и пароли — по незащищенным

каналам связи (незащищенными, как правило, являются открытые и

общедоступные wi-fi сети).

Внимательно проверять доменные имена сайтов, на которых вводятся

учетные  данные.

Просмотр 5- 18 слайдов презентации «Безопасный Интернет».

Работа по группам.

Задания  группам.

1 задание. 

Вам  позвонили и представились сотрудником банка или

Яндекс.Денег и попросили продиктовать ваши  платежные данные,

 пароль или код, пришедший на телефон. 
Как вы поступите?  

Ответ:
- Помнить, что банки и платежные сервисы никогда не просят сообщать –

ни по почте, ни по телефону – пароль, пин-код или код из SMS.

- Никому не сообщать пароли, пин-коды и коды из SMS от своего

кошелька или банковской карты.

2 задание.   

Пользователю  пришло SMS от банка или платежного сервиса с паролем

для совершения платежа. Сразу после этого  позвонил человек, который

сказал, что ввел этот номер мобильного телефона по ошибке и попросил
сообщить код из SMS, которое только что пришло пользователю. На самом

деле код из SMS — это пароль не к счету незнакомца, а к счету пользователя, с помощью которого злоумышленник может поменять настройки кошелька или интернет-банка, украсть деньги и т.д.

Как вы поступите?  

Ответ.

- Никому не сообщать пароли, пин-коды и коды из SMS, которые приходят

на мобильный номер от банков, платежных сервисов, а также мобильных

операторов.

3 задание. 

Пользователь получил фальшивое письмо от имени Яндекс.Денег,

своего банка о том, что его счет заблокирован и для разблокировки необходимо перейти по ссылке и ввести свои данные.

Как вы поступите?  

Ответ.

Единственная цель таких писем — заставить пользователя перейти на

поддельный (фишинговый) сайт и ввести там свои персональные данные,

которые будут украдены. В дальнейшем эти данные могут быть использованы,

например, для доступа к счету пользователя. Кроме того, на таком сайте

компьютер может быть заражен вирусом.

- Помнить, что платежные сервисы и банки никогда не рассылают

сообщения о блокировке счета по электронной почте.

- Не переходить по ссылкам из таких писем и не вводить свои пароли на

посторонних сайтах, даже если они очень похожи на сайт банка,

Яндекс.Денег или другого платежного сервиса.

- Перед вводом своих платежных данных на каких-либо сайтах проверять

название сайта в браузере. Например, вместо money.yandex.ru фальшивый

сайт может называться money.yanex.ru

4 задание.

Пользователь  получил сообщение (по телефону, почте или SMS), что

выиграл  приз, а для его получения необходимо «уплатить налог»,

«оплатить доставку» или просто пополнить какой-то счет в Яндекс.Деньгах.

Как вы поступите?  

Ответ.
Признаки фальшивой лотереи:

• Пользователь никогда не принимал участие в этой лотерее и вообще

ничего о ней не знает;

• Пользователь никогда не оставлял своих личных данных на этом ресурсе

или в этой организации, от имени которой приходит письмо;

• Сообщение составлено безграмотно, с орфографическими ошибками;

• Почтовый адрес отправителя – общедоступный почтовый сервис.

Например, gmail.com, mail.ru, yandex.ru.

Физ. Минутка «Собери рукопожатия».

Участникам предлагается в течение 10 секунд пожать руки как можно

большего числа других людей.

Обсуждение.

- кому сколько человек удалось поприветствовать? У кого-то возник

психологический дискомфорт? Если – да, то чем он был вызван?

Анализ ситуации.

Общаясь в интернете, мы очень часто добавляем незнакомых людей.

В свои социальные сети и общаемся с ними. Мы не знаем про них ничего,

только их Ники. Как много информации про человека мы можем узнать

От Ника или рукопожатия? Однако очень важно знать, что есть рядом люди,

готовые выслушать, оказать поддержку, помочь в трудную минуту.

Практическая работа.

- Что можно? Что нельзя? К чему надо относиться осторожно?

Группам обучающихся предлагается посмотреть ресурсы

Http://content-filtering.ru/aboutus,

Http://www.microsoft.com/eesti/haridus/veebivend/koomiksid/rus/ryhma_rooma.html,

Http://www.youtube.com/watch?v=y37ax5tpc3s&feature=related.

Учитель спрашивает, что об этом можно прочитать на web-страницах и

просит обучающихся сформулировать правила безопасной работы.
Закрепление изученного материала. Рекомендации по правилам

безопасной работы. Тестирование.

Игра «за или против».

Учитель предлагает игру «за или против». На слайде — несколько

Высказываний. Попробуйте привести аргументы, отражающие

Противоположную точку зрения.

1. Интернет имеет неограниченные возможности дистанционного

Образования. И это хорошо!

2. Интернет – это глобальный рекламный ресурс. И это хорошо!

3. Общение в интернете – это плохо, потому что очень часто подменяет

Реальное общение виртуальному.

4. Интернет является мощным антидепрессантом.

5. В интернете можно узнать сведения о человеке (место проживания и адрес

электронной почты, номер мобильного телефона). И это хорошо!

Интернет – это новая среда взаимодействия людей. В ней новое

звучание приобретают многие правила и закономерности, известные людям с

давних времен. Попробую сформулировать некоторые простые

рекомендации, используя хорошо известные образы.

Современный интернет – это не только обширная, но и настраиваемая

среда обитания! В нем хорошо тому, кто может обустроить в нем

Собственное пространство и научиться управлять им. Записывайте свои

впечатления в блог, создавайте галереи своих фотографий и видео,

Включайте в друзья людей, которым вы доверяете. Тогда вместо

бессмысленного блуждания по сети ваше интернет-общение будет

приносить пользу.
Учитель предлагает ответить на главный вопрос урока – «как сделать

работу в сети безопасной?»

Рефлексия. 

Учитель предлагает учащимся проанализировать свою работу на уроке. Если на взгляд ученика все у него получилось, и урок прошел для него хорошо, то он может прикрепить свою птичку на самой верхушке дерева или «отпустить ее в полет». Если, же остались проблемы: тема не доконца понята или что-то не понравилось или не получилось, то разместить птичку надо на нижних ветках. По «Дереву ожиданий» учитель может понять насколько хорошо прошел его урок. 

И помните, интернет может быть прекрасным и полезным

Средством для обучения, отдыха или общения с друзьями. Но – как и

Реальный мир – сеть тоже может быть опасна!

Подводя итог урока, учитель оценивает активность работы учащихся. За самостоятельную индивидуальную работу можно поставить оценки.

Информация о домашнем задании, инструкция о его выполнении:

1. Дать определение понятию «информационная безопасность».

2. Составить информационный лист «моя безопасная сеть».

Ссылки на web-ресурсы:

1) http://www.kaspersky.ru – антивирус «лаборатория касперского»;

2) http://www.onlandia.org.ua/rus/ — безопасная web-зона;

3)http://www.interneshka.net – международный онлайн-конкурс по

Безопасному использованию интернета;

4)http://www.saferinternet.ru – портал российского оргкомитета по

Безопасному использованию интернета;

5) http://content-filtering.ru – интернет СМИ «ваш личный интернет»;

6) http://www.rgdb.ru – российская государственная детская библиотека.

Приложение 2

Примерные материалы итогового анкетирования обучающихся

По теме «безопасный интернет»

1. Укажите свой возраст_________________________________________

2. Что такое интернет?__________________________________________

3. Какие опасности существуют в интернете?________________________

__________________________________________________________

___________________________________________________________

4. Использование интернета является безопасным : (выберите один

или несколько вариантов из списка ответов):

A) защитить свой компьютер, защитить себя в интернете, соблюдать

Правила

B) разглашать личную информацию, заботиться об остальных, регулярно

обновлять операционную систему

C) защитить компьютер, создавать резервные копии документов, закону

надо подчиняться даже в интернете

5. Как защитить себя в интернете? (выберите один или несколько

вариантов из списка ответов)

A) защитить свой компьютер, расширять круг знакомств с неизвестными

Людьми

B) стараться давать как можно меньше информации о себе

C) размещать фотографии свои, друзей и родственников

6. Как обезопасить свой компьютер? (выберите один вариант из списка)

Ответов

A) выключить и спрятать в шкаф

B) установить антивирусную программу

7. Что надо делать, чтобы антивирусная программа была эффективной 

(выберите один или несколько вариантов из списка ответов)

A) лучше не иметь антивирусную программу

B) обновлять антивирусную базу

C) не посещать сайты, где нет достоверности, что сайт находится под

Защитой

8. Кто создает опасные программы? (выберите один или несколько

вариантов из списка ответов)

A) черный властелин

B) хакеры

C) шпионы

D) пожиратели смерти

9. Перечислите правила поведения в интернете * если вы не знаете ответа

На этот вопрос, то напишите «Без ответа»_______________________________________________________

___________________________________________________________

10. А что для вас является «безопасным интернетом?» * если вы не знаете

ответа на этот вопрос, то напишите «Без

ответа»_______________________________________________
